CENTRO STUDI AVANZATI PER L'INTELLIGENZA ARTIFICIALE C S H I 9 .

Manifesto CSAIA

Al al servizio del Rule of Law



Introduzione

Considerando la natura, gli scopi e gli obiettivi della CSAIA, gia espressi nel suo
statuto,

Considerando che l'lA abbraccia sia le sfide che le opportunita a livello globale,

Considerando il momento storico critico per le relazioni internazionali multilaterali,
Considerando la necessita di affrontare le sfide e le opportunita fornite dall'lA
attraverso una cooperazione europea e internazionale che vada oltre le frontiere

fisiche e intellettuali con una visione interdisciplinare e trasversale,

Considerando che il dialogo scientifico € uno strumento essenziale per garantire
scelte informate e lungimiranti,

Considerando che la CSAIA é un forum di discussione scientifica internazionale per
identificare e implementare le migliori pratiche e le migliori soluzioni nell'lA,

Convinti che lo sviluppo di sistemi di IA debba rimanere al servizio dell'umanita e
dello Stato di Diritto e contribuire al mantenimento della Pace,

Nelrispetto dei pili alti standard europei e internazionali e delle normative applicabili,

Rivolgendosi alle Istituzioni Nazionali, Europee e Internazionali per avviare un
dialogo costruttivo e operativo basato su principi comuni

Con l'obiettivo di facilitare la risoluzione delle diDcolté attraverso la trattazione
scientifica interdisciplinare, trasversale e internazionale delle complesse tematiche
legate agli sviluppi e alle applicazioni dell’lA,

Con lobiettivo di rafforzare la consapevolezza di tutti gli attori,

CSAIA propone la seguente dichiarazione di intenti per I'adesione delle istituzioni
che desiderano partecipare a questo dialogo e approccio costruttivo.



Punti di programma

1. Progettazione, privacy e sicurezza
by design, diritti di proprieta intellettuale:

- la progettazione di un sistema di IA puo seguire, nel rispetto delle regole di
privacy e sicurezza riconosciute a livello internazionale, strumenti e best practice
riconosciuti a livello globale utilizzando una metodologia strutturata denominata
pipeline, che prevede le fasi di raccolta dei dati, elaborazione dei dati, affinamento
dei dati, modellazione, valutazione del modello e pubblicazione del modello secondo
gli standard della metodologia CRISP-ML (Q). Per ogni caso d’uso individuato e
sviluppato si puo prevedere un’architettura di tipo pipeline, garantendo l'utilizzo
delle tecnologie pil adatte (IA generativa, IA simbolica e informatica tradizionale, o
un ibrido delle tre).

- per quanto riguarda gli aspetti di copyright, un modello di IA sposta il valore
dellinformazione dai dati al modello in grado di estrarre elementi informativi
tangibili dai dati, di interpretarli, elaborarli, sintetizzarli, prevederli e costruire nuovi
concetti che diventano di proprieta dellistituzione che ha addestrato il modello e
restano sotto la sua responsabilita

- IA per la Sicurezza. Fatto salvo l'obiettivo di tutelare la Sicurezza Fisica, Logica e
di Rete del paese, 'IA puo davvero costituire un valido supporto per chi si occupa
di proteggere e garantire | “Always on” delle infrastrutture critiche Industriali, di
quelle della Pubblica Amministrazione, della Sanita, delle Telco e dell'Informatica,
nonché quelle legate alla sicurezza Nazionale e allo Spazio. Lincremento di attori
malevoli, di gruppi sponsorizzati da stati avversi, di terrorismo misto a criminalita
ci impongono di guardare all’ IA come una possibile e realistica risorsa tecnologica
di difesa e contrasto anche in presenza dell'utilizzo di una IA malevola utilizzata per
fomentare uno scontro tecnologico ibrido. Scontro Ibrido che si manifesta attraverso
la propagazione di fake news, deep fake, falsi profili social, Honey pots, fake blogs,
ramsomware, DDOS, trolls e influenza sul pensiero dominante di un paese. Ecco
perché CSAIA ha inteso implementare anche questa linea di speculazione e di studio
al servizio della Comunita.

2. Human in the loop and Ethical
Compass:

- la progettazione di sistemi di IA deve sempre ispirarsi al concetto di coabitazione
della tecnologia con le capacita umane, con l'obiettivo di estendere le sue capacita,
ma mai di sostituirla

- la messa a punto dei modelli generativi di IA deve sempre avvenire sotto la stretta
supervisione del coinvolgimento umano e non deve mai essere consentito di prendere
automaticamente decisioni che potrebbero avere conseguenze potenzialmente gravi
e impattare negativamente sull'individuo

- il sistema di IA deve sempre essere progettato per essere modificabile attraverso il
coinvolgimento umano, al fine di rispettare il diritto all’'oblio (alias diritto all’'oblio)

- i sistemi basati sull'lA devono rispettare i principi etici riconosciuti a livello globale
di trasparenza, privacy, equita, spiegabilita, sicurezza, robustezza, responsabilita e
controllo umano



3. Governance e segregazione:

- sviluppo del modello, la preparazione dei dati, la gestione e il deployment e il
monitoraggio delle prestazioni sono attivita che una piattaforma di governance
deve garantire attraverso operazioni di machine learning e strumenti di governance
per le fasi di sviluppo e deployment

- in caso di utilizzo esclusivo di qualsiasi modello di IA (inclusa l'IA generativa),
ladattamento del modello al contesto dovrebbe essere operato con
lapprendimento automatico utilizzando dati di input leciti e imparziali, evitando
contaminazioni esterne e garantendo il coinvolgimento di dati sintetici o altri
concetti di ingegneria della privacy al fine di ridurre al minimo il fenomeno delle
allucinazioni, dell'overfitting e dei bias cognitivi

- @ necessaria una collaborazione internazionale per iniziative volte a promuovere
la collaborazione tra studiosi di diritto, ricercatori di IA, policy maker e professionisti
per creare un quadro completo per affrontare le questioni legali dell'lA generativa

4. Machine Unlearrll"ing (Mu):

- il sistema di IA dovrebbe essere sempre progettato per essere modificabile
attraverso il coinvolgimento umano, al fine di rispettare il diritto all'oblio e altri
diritti individuali rilevanti:

- la conformita alle legislazioni sulla privacy come il GDPR dell'UE (che include
anche il diritto all'oblio) consentirebbe di rimuovere i dati personali dai modelli
addestrati, salvaguardando la privacy delle persone

- una maggiore sicurezza contro gli attacchi di “avvelenamento dei dati’, rimuovendo
i cosiddetti dati tossici volti a manipolare il comportamento di un modello

- una migliore adattabilita dei modelli per rimanere pertinenti anche quando la
distribuzione dei dati cambia nel tempo.

- conformita normativa alle leggi e ai regolamenti in evoluzione

5. Conformita normativa:

| sistemi basati sull'lA devono essere sicuri e conformi ai diritti e ai valori
fondamentali esistenti, in linea con la privacy e con altre normative pertinenti.

Nell'UE, il GDPR definisce i requisiti per l'uso legittimo dei dati personali da parte
dei modelli di IA. Gli sviluppatori di IA devono garantire, tramite la tecnologia
incorporata, che i permessi e le autorizzazioni richiesti, come il consenso esplicito,
siano forniti volontariamente e che siano specifici, informati e non ambigui. In
alcuni casi, U'lA puo trattare i dati personali sulla base di altre basi legali, come il
“legittimo interesse”

6. Contaminazione:

E necessario promuovere la conoscenza dei progetti sviluppati e la loro
riproposizione nei casi previsti, al fine di spiegare come la condivisione delle
conoscenze possa avvenire nella pratica e quali benefici possa apportare.



7. Contesto pedagogico e IA:
prospettive emendative ed
emancipative nell'educazione

Nel contesto socio-educativo contemporaneo, lintelligenza artificiale (IA) offre
un'opportunita rilevante per promuovere un apprendimento critico, personalizzato
e sostenibile. La pedagogia emendativa valorizza l'errore come opportunita di
apprendimento, mentre la pedagogia emancipativa promuove l'autonomia e la
responsabilizzazione. LIA, vista come strumento al servizio dell'educazione, puo
aiutare a decostruire e ricostruire la conoscenza, promuovendo il pensiero critico
nelle nuove generazioni. La pedagogia garantisce un approccio etico all'innovazione
tecnologica, alimentando la fiducia nel potenziale educativo dell'lA e superando la
"paura dell'educazione”. In questa prospettiva, la pedagogia si pone come garante
di un approccio etico all'innovazione tecnologica. Essa alimenta la fiducia nel
potenziale educativo dell'lA e avverte gli educatori - e, con loro, i futuri giuristi -
di superare la “paura di educare”, riconoscendo l'educazione come estensione
privilegiata dell'interrogazione critica. Una tale visione educativa pud rendere
ossibile comprendere e utilizzare la tecnologia in modo coerente con | principi
fondanti dello Stato di diritto: equita, giustizia e legalita.

Pedagogia dell'lA e formazione operativa: dalla consapevolezza alla padronanza per
la tutela dello Stato di Diritto

7.1. Il fondamento pedagogico: prospettive emendative ed emancipative

Nel contesto socio-educativo contemporaneo, l'lA non € solo uno strumento, ma un
ambiente che richiede una ridefinizione del pensiero critico. Confermiamo la
centralita di una pedagogia emendativa, che valorizza l'errore (anche dell'algoritmo)
come opportunita di apprendimento e raffinamento e di una pedagogia
emancipativa, che promuove l'autonomia umana contro ogni forma di dipendenza
tecnologica passiva. In questa visione, l'educazione é il primo presidio etico: serve
a decostruire la "scatola nera" e ricostruire una conoscenza trasparente, superando
la "paura dell'educazione" per abbracciare una gestione consapevole della
complessita.

7.2 Il gap operativo: la competenza come difesa dei diritti

Tuttavia, la consapevolezza teorica non é sufficiente a garantire il Rule of Law
all'interno di organizzazioni complesse e della Pubblica Amministrazione. E
necessario colmare il divario tra i principi etici e l'operativita quotidiana ("Head vs
Hands gap"). Il principio dello "Human in the Loop" rischia di essere svuotato di
significato se 'umano nel ciclo non possiede le competenze tecniche per esercitare
un controllo reale. Pertanto:

- dalla presenza alla competenza: la supervisione umana sui sistemi di IA é valida
solo se supportata da una formazione certificata e aggiornata. Un operatore non
formato non € un garante, ma un potenziale punto di vulnerabilita per i diritti dei
cittadini e per la sicurezza del dato;

- ibridazione dei saperi: € urgente promuovere percorsi formativi ibridi, dove il
giurista acquisisca rudimenti tecnici e il tecnico comprenda i perimetri normativi,
creando un linguaggio comune essenziale per la compliance e la governance.

7.3. Dalla paura alla padronanza (Mastery)

Per proteggere le istituzioni e i valori democratici, la formazione deve evolvere

dalla semplice "alfabetizzazione" alla padronanza operativa.

- Operativita come garanzia: saper interrogare correttamente un modello,
riconoscere un'allucinazione, gestire la privacy dei dati in input e valutare ['output
non sono solo skill tecniche, ma atti di responsabilita civica e amministrativa.

- Reskilling adattivo: le istituzioni si impegnano a superare la rigidita dei percorsi

formativi tradizionali, adottando modelli di lifelong learning agili, capaci di

seguire l'evoluzione dei modelli di IA (es. Agentic Al ) per garantire che la difesa
dello Stato di Diritto sia tecnologicamente sempre attuale



8. AgenticlA:

Lautonomia dell’Agentic IA pone sfide sia etiche che legali: richiede una solida
governance, meccanismi di controllo umano e un costante allineamento con le
normative attuali e in evoluzione. La valutazione dei rischi etici (autonomia vs.
controllo umano, parzialita e discriminazione, trasparenza e spiegabilita, privacy
e sorveglianza, responsabilita) e legali (responsabilita, conformita normativa,
protezione della proprieta intellettuale, criminalita informatica) deve essere
costantemente presente.

9. Lintelligenza artificiale nella finanza:

L'IA € ormai componente essenziale del processo di ideazione, configurazione ed
erogazione di prodotti e servizi bancari e finanziari che risultano sempre piu
personalizzati. Quando un modello ricalibra criteri di concessione del credito e del
relativo pricing, assegna priorita ad alert antiriciclaggio, stima le perdite attese o
intercetta frodi nei pagamenti, incide sia sui profili tecnici degli intermediari sia
sul grado di tutela della clientela e sulla fiducia nel sistema finanziario. L'adozione
responsabile dell'lA richiede pertanto scelte di governance consapevoli che
devono essere rimesse agli organi di supervisione strategica delle istituzioni
finanziarie, piuttosto che ai rispettivi responsabili IT.

Considerata la capacita dell'lA di influenzare l'intero processo di intermediazione
finanziaria, occorrono presidi model-centric comparabili a quelli riservati alle
funzioni critiche: ruoli e responsabilita espliciti, tre linee di controllo, tracciabilita
delle decisioni, auditabilita del ciclo di vita e proporzionalita rispetto al potenziale
impatto su clienti, mercati e stabilita sistemica. Ogni modello dovrebbe disporre
di un “passaporto operativo” che ne declini finalita, dati, limiti, metriche, controlli
oltre a regole sull'autonomia consentita e sulla tracciabilita end-to-end (versioni,
input, output, interventi umani).

L'impiego di modelli generativi e sistemi agentici impone cautele ulteriori, tra le
quali rilevano la tempestiva rilevazione di risposte plausibili ma errate, la
creazione di ambienti dedicati di sperimentazione, la registrazione completa delle
azioni compiute, sistemi di difesa contro manipolazioni (avvelenamento dei dati,
prompt injection, esfiltrazione) nonché la previsione di limiti all'azione automatica
con meccanismi di arresto immediato (kill switch).

Inoltre, i processi che possono avere impatti economici significativi o incidere sui
diritti e sugli interessi della clientela, devono essere progettati per consentire
l'annullamento e la correzione rapida delle decisioni (reversibilita by design), con
procedure strutturate di gestione degli incidenti (escalation, sospensione, analisi
e remediation).

Rilevano, infine, i rischi sistemici legati alla concentrazione su pochi fornitori di
modelli e cloud, alle interdipendenze nella filiera e ai potenziali effetti pro-ciclici.
A tal fine, sono essenziali requisiti di portabilita quali la capacita di trasferire dati,
log e controlli e di sostituire modelli o fornitori senza perdita di continuita
operativa, mediante piani di uscita e test periodici di migrazione, a tutela
dell'integrita dei mercati e della stabilita finanziaria.



10. Lintelligenza artificiale in sanita:

- sin dalla posizione negoziale del 14 giugno 2023, il Parlamento UE individua
tra i sistemi di IA ad alto rischio quelli che incidono sullambito sanitario. Alla
luce della recente giurisprudenza, nel rispetto del Regolamento europeo, tra i
principi cardine che devono governare l'utilizzo di algoritmi e di strumenti di IA
nell’esecuzione di compiti di rilevante interesse pubblico, quale 'ambito sanitario,
devono essere inclusi il principio di conoscibilita - per cui linteressato ha il diritto
di conoscere l'esistenza di processi decisionali basati su trattamenti automatizzati,
di non esclusivita della decisione algoritmica - secondo cui deve esserci sempre
nel processo decisionale un intervento umano in grado di controllare, validare
o smentire la decisione automatizzata e di non discriminazione algoritmica -
secondo cui e necessario che il titolare del trattamento usi sistemi di IA aDdabili
e verificati periodicamente.

- in ordine alla realizzazione di sistemi di IA da applicare in ambito sanitario, i
requisiti di esattezza, correttezza e aggiornamento del dato, appaiono di particolare
rilievo, considerati i rischi di elaborazione di dati raccolti per finalita di cura che
potrebbero essere stati, successivamente alla raccolta, modificati, rettificati o
integrati dal personale sanitario che nel tempo € intervenuto nel percorso di cura
dell'interessato.

- in linea con raccomandazioni internazionali a far data dal 2019 - OECD - risulta
fondamentale in sanita applicare un approccio antropocentrico in ogni fase del
ciclo vitale (lifecycle) dei sistemi di IA e dei principi di correttezza (fairness) e non
discriminazione; dei principi di trasparenza (transparency) e di comprensibilita
(explainability); dei principi di robustezza (robustness) e cybersecurity, e ancora,
del principio di accountability di quanti, a vario titolo, svolgono un ruolo attivo
nella fase del design, dello sviluppo e dellimpiego dei sistemi di intelligenza
artificiale.

- infine, in ottemperanza a quanto auspicato dal Garante europeo e dal Comitato
europeo (EDPS / EDPB) per la protezione dei dati personali, € necessario in ambito
sanitario, mantenere un ruolo centrale del professionista sanitario nella fase di
addestramento degli algoritmi, per evitare che la decisione sia generata solo dalla
macchina. Tale processo deve essere accuratamente descritto nella valutazione
d’'impatto, al fine di ridurre i rischi per i diritti e le liberta deli interessati, con
particolare riferimento al rischio di discriminazione algoritmica, che potrebbe
realizzarsi per l'accesso alle cure, alla quota di partecipazione al costo in carico
all'assistito e addirittura all'appropriatezza dei percorsi diagnostici e terapeutici.
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